
Au sommaire de cette newsletter :

1⃣

 Zoom sur ...

✔

 Le rôle du RSSI dans la sécurité informatique des organisations.

2⃣

 Les actualités de cybersécurité et conformité RGPD

✔

 Un homme en prison pour "usurpation" de sa propre identité !
 

✔

 Les entreprises participent-elles à financer le cybercrime ?
 

✔

 La CNIL s'engage pour le développement de modèles d'IA conformes
au RGPD.

3⃣

 Nos contenus et actualités

✔

 Notre dernier témoignage client par TECHNIDATA, concernant un
accompagnement vers la certification ISO 27001.
 

✔

 Nos derniers contenus de blog et d'études de cas clients.

✔

 Les actualités de l'équipe CyberSecura.
 

Ce mois-ci, zoom sur ...

Le rôle du RSSI dans la sécurité informatique

Le RSSI (pour Responsable de la Sécurité des Systèmes d’Information) joue
un rôle central dans la gestion de la sécurité informatique des organisations.
Ce dernier est en effet le chef d’orchestre de la sécurité IT de son organisation
: il planifie, dirige, exécute, évalue et optimise les actions de sécurisation du
système d’information de son entreprise.

 

Ainsi, pourquoi le rôle de RSSI est-il à ce point indispensable ? Pourquoi ce
profil de RSSI ne peut-il pas être remplacé par un autre profil

informatique, non-spécialisé en cybersécurité ?
 

Les actualités de cybersécurité & de
conformité

Cet homme se retrouve en prison pour "usurpation" de sa

propre identité !

Cette histoire incroyable est pourtant bien réelle ! Il s'agit de l'histoire de William

Donald Woods, qui, après avoir été victime d'une usurpation d'identité longue de 35

ans, s'est finalement retrouvé en prison pour avoir usurpé sa propre identité !

Vous pouvez lire l'intégralité de son histoire dans cet article.

Cette histoire est très révélatrice de la facilité avec laquelle nos données

personnelles peuvent être compromises ! Le vol de données personnelles, ce n'est

ainsi plus seulement une histoire de génie de l'informatique, qui réalise des attaques

ultra-sophistiquées : c'est aussi parfois ce collègue de travail qui, mal intentionné,

en sait un peu trop sur vous.

Si cet homme est parvenu à aller aussi loin dans son usurpation d'identité, avec

seulement un nom et une date de naissance, il est difficile d'imaginer ce qu'il aurait

pu faire d'autre avec plus d'informations encore !

Cette folle histoire d'usurpation d'identité est très révélatrice des forts enjeux de

protection des données personnelles. Cela nous interroge sur la façon dont nous

protégeons et préservons nos propres données personnelles, mais également les

données personnelles auxquelles nous accédons chaque jour.

Partageons-nous trop de choses avec nos entourages, ou en ligne ? A-t-on

vraiment conscience de la valeur des données personnelles auxquelles nous

accédons au quotidien ? Et sommes-nous vraiment suffisamment vigilants quant

aux risques auxquels nous nous exposons, et auxquels nous exposons nos

entourages, personnel et professionnel ?

Les entreprises participent-elles à financer le cybercrime ?

On le sait, payer la rançon aux cybercriminels n'est pas une très bonne idée. En mai

2021, Axa annonçait mettre fin à son option "cyber rançonnage", qui permettait

justement aux entreprises cyberattaquées de payer la rançon demandée par les

cybercriminels, de façon à pouvoir de nouveau accéder aux données subtilisées.

Cette décision découlait de l'intervention du directeur de l'ANSSI lors d'une audition

au Sénat, intervention lors de laquelle il avait pointé le "jeu trouble" des assureurs,

accusés de faire des entreprises françaises des cibles de choix pour les

cybercriminels, plutôt assurés d'obtenir le paiement des rançons demandées.

(Retrouvez plus de détails ici)
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Désormais, c'est un fait : une étude réalisée par Cybereason révèle que 78 % des

entreprises ayant payé une rançon subissent des attaques répétées, et toujours

plus coûteuses. 

Il devient alors évident que payer la rançon aux cybercriminels n'est véritablement

pas la solution pour se sortir d'une cyberattaque, au contraire :  cela fait des

entreprises qui payent des cibles de choix pour les attaquants, plutôt

certains d'obtenir le paiement des rançons demandées !

Ces paiements de rançons peuvent être expliqués par un élément principal : les

entreprises peinent à se sécuriser et à anticiper les conséquences d'une

cyberattaque potentielle. Beaucoup d'entreprises cyber attaquées payent

finalement la rançon demandée, car autrement, elles ne seraient pas en mesure de

récupérer les données volées, ou pas suffisamment rapidement.

Lorsqu'on sait que la France est le pays d'Europe le plus touché par les fuites de

données, et que les attaques de ransomware sur les entreprises françaises ont

augmentées de 43 % en 2023, on comprend alors que le besoin de cyber résilience

("capacité d'une organisation à prévenir, à résister et à se remettre d'un incident de

sécurité", IBM) est désormais plus fort que jamais !

Consultez ici l'étude de Cybereason, "Ransomware : the true cost to business

2024"

 

La CNIL s'engage pour le développement de modèles d'IA
conformes au RGPD !

L'intelligence artificielle, ainsi que les enjeux de cybersécurité et de protection
des données liés à l'utilisation de l'IA au quotidien, sont des sujets dont on
entend de plus en plus parler.

On le sait, les modèles d'IA ont besoin de données (parfois personnelles) pour
entraîner leurs algorithmes. Seulement, les entreprises développant ces
mêmes modèles d'IA sont bien souvent incapables de garantir la sécurité des
données personnelles utilisées dans ce cadre-là.

L'enjeu est double : permettre aux entreprises développant des modèles d'IA
de poursuivre leurs activités, et de développer leurs solutions, tout en
garantissant le respect de la vie privée des personnes concernées, et la
sécurité des données personnelles traitées par ces logiciels. 
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Dans ce cadre-là, et afin d'accompagner au mieux les entreprises travaillant sur le

développement de modèles d'IA, la CNIL a publié 7 fiches pratiques, destinées à

"clarifier le cadre juridique" et à "sécuriser les acteurs" du secteur.

Ces fiches détaillent 7 grandes étapes permettant de garantir le respect du RGPD

d'un modèle d'IA :

1. Déterminer le régime juridique applicable.

2. Définir une finalité de traitement des données utilisées pour entraîner ces

nouveaux modèles d'IA.

3. Déterminer une qualification juridique des fournisseurs des systèmes d'IA.

4. Définir une base légale pour le traitement des données, afin de s'assurer que

le traitement des données est licite, et qu'il le reste en cas de réutilisation des

données utilisées.

5. Réaliser une analyse d'impact (AIPD) pour évaluer les impacts potentiels

d'une violation de données sur la vie privée des personnes concernées.

6. Tenir compte de la protection des données dans la conception des systèmes

d'IA.

7. Tenir compte de la protection des données également dans la collecte et la

gestion des données.

Certaines de ces recommandations sont formulées à titre de bonnes pratiques, et

permettent d'aller plus loin que le respect de la réglementation RGDP. Ainsi, la CNIL

précise que ces recommandations n'ont rien de contraignant ou d'obligatoire : les

responsables de traitements peuvent décider de s'en écarter, à condition d'être en

mesure de justifier leur choix, et sous leur propre responsabilité.

Retrouvez ces 7 fiches pratiques proposées par la CNIL en cliquant ici.

Lequel de vos collègues est une
cible privilégiée pour les hackers ?
Naturellement, pour toucher aux finances
d’une entreprise, il faut cibler les postes
qui ont accès aux comptes. Pour y
parvenir, les attaquants utilisent des
techniques de phishing de plus en plus
élaborées : les techniques de Spear
Phishing, qui permettent de piéger les
victimes grâce  à des techniques
d'ingénierie sociale  particulièrement
trompeuses.
Numerama - le 07 avril 2024

Google Chrome lance Google
Enterprise Premium : une version
sécurisée du navigateur !
À partir de 6 dollars par mois et par
utilisateurs, les entreprises auront la
possibilité d'accéder à la version payante,
mais sécurisée, du navigateur de Google
Chrome. L'objectif est  de  renforcer la
sécurité des appareils directement au
niveau du navigateur "là où se déroulent
presque toutes les activités et interactions
de grande valeur" au sein des
entreprises. 
IT Connnect - le 11 avril 2024

Nos contenus

Apprendre & comprendre

LE BLOG
Éditeurs de logiciels : quelle
procédure suivre pour déclarer une
vulnérabilité (CVE) ?
En-dehors du développement sécurisé
des solutions logicielles, de la surveillance
des vulnérabilités et de leur résolution
technique, il peut s’avérer nécessaire de
déclarer publiquement une vulnérabilité.
Déclarer une CVE permet notamment de
prévenir l’exploitation de la vulnérabilité,
en proposant et diffusant des correctifs
adéquats ou des alternatives de sécurité
pertinentes.

Le 17 avril 2024 - 6 minutes de lecture

Accédez à nos contenus pour en apprendre toujours plus !

Nos témoignages clients

Les études de cas clients à découvrir

Étude flash de cybersécurité pour
CountAct
Vous n'avez pas encore de produit, vous
êtes encore en phase de réflexion, de
développement, mais souhaiteriez vous
assurer que vous partez bien dans la
bonne direction, et que vos enjeux de
cybersécurité et/ou de conformité
réglementaire au RGPD sont bien pris en
compte ? Découvrez-en plus sur notre
prestation d'étude flash à travers l'étude
du cas client de CountAct.

Accompagnement à la certification
SOC 2 Type II pour Checkstep
Les certifications de sécurité deviennent
désormais incontournables pour de
nombreuses entreprises, dont les clients,
partenaires et potentiels investisseurs
demandent des preuves de sécurité et de
gouvernance de la sécurité dans les
organisations.  Découvrez-en plus sur
notre prestation d'accompagnement à la
certification SOC 2 Type II à travers
l'étude du cas client de Checkstep.

L'actualité de CyberSecura

CyberSecura accueille Magali Perez
pour un stage DPO
Étudiante en deuxième année de Master
Droit International - Carrières juridiques et
numériques, Magali a récemment rejoint
les équipes de CyberSecura pour un
stage RGPD et DPO. Dans un contexte
de fort besoin en conformité
réglementaire, nos experts RGPD sont
ravis de pouvoir partager leur expertise et
leurs connaissances avec les futurs
professionnels de la  protection des
données.

CyberSecura devient partenaire de
Pépite oZer !
Pépite oZer a pour mission la
sensibilisation et l'accompagnement des
étudiants et jeunes diplômés dans le
développement de leurs projets
entrepreneuriaux. Dans le cadre de ce
partenariat, CyberSecura aura le plaisir
d'accompagner les étudiants
entrepreneurs de Pépite oZer dans la
prise en compte des enjeux de
cybersécurité et de conformité
réglementaire au RGPD dans la création
de leur activité.

Vous pourriez en avoir besoin

Devenez partenaire !
Vous travaillez dans l'édition de logiciel ou
dans le développement de produits
numériques et/ou connectés ? Profitez de
notre offre partenaire d'audit flash : 1
journée d'audit pour garantir à vos clients
un produit sécurisé et / ou conforme à la
réglementation en termes de protection
des données personnelles.

Valorisez vos efforts en
cybersécurité ou en conformité
RGPD 
Si vous avez signé un contrat de
prestation ou d'accompagnement avec
CyberSecura, vous êtes éligible à
l'obtention de nos macarons, destinés à
valoriser vos engagements auprès de
votre marché.

Des réductions exclusives pour vos
adhérents
Clubs de dirigeants, incubateurs et autres
groupements d'entreprises partenaires :
faites bénéficier vos adhérents de
réductions exclusives en cas de demande
groupée d'accompagnement RSSI et/ou
DPO.

CyberSecura intervient gratuitement
auprès de votre réseau
Vous dirigez un club, une association, un
groupement d'entreprises ? Vous
organisez régulièrement des évènements
avec des intervenants externes  et
souhaitez ouvrir le débat sur les enjeux de
cybersécurité et/ou de conformité
auxquels sont confrontés les entreprises
de votre écosystème ?

Ne manquez aucune de nos offres !

Abonnez-vous à nos offres promotionnelles en cybersécurité et
conformité réglementaire au RGPD !

Si vous vous abonnez à ces communications, vous recevrez chaque mois un nouvel email promotionnel.
Vous aurez la possibilité de vous désabonner de ces envois à tout moment via un lien de

désabonnement disponible en fin de chaque email.

Choisissez quel contenu de newsletter vous souhaitez recevoir !

Vous avez la possibilité de choisir à quelle(s) liste(s) de diffusion vous souhaitez être

abonnée en cliquant sur le boutons ci-dessous.

Cet email vous a été envoyé par CyberSecura car vous êtes inscrit à notre newsletter ou
bien faites partie de notre écosystème en échangeant avec nos collaborateurs. Vous avez
la possibilité de vous désabonner à tout moment via le lien en vas de page ou via le
bouton "Choisir ma liste de diffusion" ci-dessus.

Retrouvez-nous sur les réseaux sociaux !

Contactez-nous

CyberSecura, 3 Avenue du 8 Mai 1945, Échirolles, FRANCE

Consulter cet email dans un navigateur

Copyright © 2024 CyberSecura, All rights reserved.
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Cliquez ici pour vous désabonner de tous nos envois.
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