
Au sommaire de cette newsletter :

1⃣

 Zoom sur ...

✔

 La procédure à suivre pour déclarer une vulnérabilité logicielle.

2⃣

 Les actualités de cybersécurité et conformité RGPD

✔

 Sécuriser les modèles d'IA en attendant l'IA Act.
 

✔

 Quand les attaquants s'en prennent aux enfants de leurs victimes.
 

✔

 Vous êtes un acteur de la santé ? La CNIL souhaite faire évoluer ses
référentiels, faites connaitre vos priorités !

3⃣

 Nos contenus et actualités

✔

 Notre témoignage client par ODONATECH, concernant une prestation de
DPO et RSSI externalisés en temps partagé.
 

✔

 Nos derniers contenus de blog et d'études de cas clients.

✔

 Les actualités de l'équipe CyberSecura.
 

Ce mois-ci, zoom sur ...

Éditeurs de logiciels : quelle procédure devez-vous
suivre pour déclarer une vulnérabilité ?

Attribuer un numéro CVE (i.e. Common Vulnerabilities and Exposure) à la faille
de sécurité, permet d’assurer une transparence à l’égard de vos clients en
développant la confiance qu’ils vous portent, d’assurer votre conformité
réglementaire, et de prévenir l’exploitation de la vulnérabilité en proposant et
diffusant des correctifs adéquats ou des alternatives de sécurité pertinentes.
 

Découvrez en détail la marche à suivre pour déclarer une vulnérabilité
(CVE) dans vos produits logiciels.

Les actualités de cybersécurité & de
conformité

Comment assurer la sécurisation des modèles d'IA en

attendant l'IA Act ?

L'Intelligence Artificielle a désormais pris une place prépondérante dans nos vies.

Longtemps réservée aux laboratoires de recherche, l'IA est aujourd'hui accessible

au plus grand nombre, notamment grâce au tournant pris avec l'IA générative.

L'impact est relativement mineur lorsqu'il s'agit de vous recommander des films ou

des séries à regarder sur les plateformes de streaming. Cependant, il l'est moins

lorsqu'il décide de retenir ou non votre candidature à un emploi, ou qu'il rejette

votre demande de prêt bancaire.

Tandis que l'informatique "traditionnelle" suit un raisonnement plus déterministe,

avec un ensemble de règles bien défini, ce n'est pas le cas de l'IA, qui lui évolue en

permanence, et se comporte de façon quasi autonome en s'auto-régulant.

Mais alors, comment évaluer les risques propres à l'IA ? Comment encadrer son

usage par des normes et des standards ?

Selon Sébastien Viou, Directeur cybersécurité et management produits chez

Stormshield, éditeur français de logiciels spécialisé en sécurité informatique, il serait

pertinent  d'aborder cette problématique de façon pragmatique. Même si les

modèles d'IA sont plus complexes et spécifiques, ils n'en restent pas moins des

programmes, présentant naturellement des vulnérabilités plutôt classiques.

"Statistiquement, il y a un bug toutes les mille lignes de code. Cela ne change pas

avec l'IA."

Sebastien Viou propose par exemple d'introduire de nouvelles étapes de

sécurisation propres à l'IA : "Un modèle sera, par exemple, formé sur un échantillon

de données afin de s'assurer que le jeu de données dans son ensemble n'est pas

compromis."

De plus, ce dernier recommande également de ne surtout pas limiter l'effort de

sécurisation aux seules équipes cyber, mais d'impliquer les data scientists et les

experts métiers dans cette étape cruciale : "seuls les sachants savent quelles

données utiliser et alerteront en cas de dérive du modèle."

En attendant le futur cadre réglementaire européen, l'IA Act, qui permettra de

classer les IA selon leur niveau de risque,  les initiatives et les labels se multiplient

afin de promouvoir une  intelligence artificielle plus éthique et plus responsable.

Le  laboratoire national métrologie et d'essais (LNE) propose ainsi une certification

de processus pour  l'IA, le cabinet GoodAlgo propose un label  baptisé ADEL, et

l'association Labelia a également lancé un label d'IA responsable et de confiance,

un label déjà obtenu par Axionable et la Maif.

Sources : "Comment assurer la sécurisation des modèles d'IA ?", In Cyber News, le

20 mai 2024, "IA de confiance : de la certification à la normalisation", In Cyber

News, le 14 octobre 2022.

Quand les attaquants s'en prennent aux enfants de leurs
victimes.

Les experts en cybersécurité ont constaté que les cybercriminels étaient désormais

de plus en plus nombreux à innover dans leurs méthodes de chantage, afin de

forcer les entreprises à payer les rançons exigées. 

Charles Carmakal, directeur technique de Mendiant (une filiale de Google) avait

expliqué, lors d'une conférence donnée début mai à San Francisco, avoir constaté

que les cybercriminels s'en prenaient désormais de plus en plus régulièrement à la

vie personnelles de leurs victimes, transformant leurs attaques techniques en

attaques beaucoup plus psychologiques.

L'expert explique qu'il a assisté à des situations dans lesquelles les pirates ont

usurpé le numéro de téléphone des enfants de dirigeants d'entreprises, afin de les

appeler depuis ces numéros !

"Il faut se mettre à la place du cadre pour imaginer l'effet psychologique : voir un

appel de son enfant, décrocher le téléphone et entendre la voix de quelqu'un

d'autre", raconte Charles Carmakal.

En effet, les criminels avaient dû faire face à quelques difficultés pour obtenir leurs

gains dernièrement : on explique aux organisations qu'il ne faut surtout pas qu'elles

cèdent à la pression, les entreprises sont de plus en plus nombreuses à ne plus

payer les rançons exigées, nombre d'entre elles ont également souscrit à des

services en cybersécurité, de manière à pouvoir assurer une restauration des

données dérobées sans payer.

Les cybercriminels ont alors répondu en bons criminels, et ont ainsi déployé  de

nouvelles méthodes de chantage et d'intimidation : chantage, harcèlement des

victimes, publication de photos sensibles ou d'informations confidentielles, et plus

récemment, usurpation de l'identité des familles des victimes.

Si jusque-là les entreprises et organisations devaient réfléchir aux techniques et

méthodes pour protéger leurs salariés, leurs clients, leurs partenaires, ils doivent

désormais également réfléchir à comment protéger leur propre famille, ainsi que les

familles de leurs salariés !

Découvrez plus en détail cette nouvelle technique d'attaque.

Vous êtes un acteur de la santé ? La CNIL souhaite faire
évoluer ses référentiels, faites connaitre vos priorités !

Vous êtes un acteur évoluant dans le domaine de la santé, et avez le sentiment que

les méthodologies de référence (MR) ne sont pas tout à fait adaptées à vos besoins

?  Vous estimez que le référentiel "entrepôt de données de santé" pourrait évoluer ?

Vous souhaiteriez pouvoir utiliser plus facilement les nouveaux référentiels proposés

par la CNIL ?

La CNIL vous propose de répondre à un questionnaire, afin de l'aider à dresser un

bilan des pratiques actuelles dans le secteur de la santé, et afin d'identifier vos

priorités.

Tous les référentiels "santé" sont concernés par cet appel à participation : depuis

MR-001 jusqu'à MR-008, soit les référentiels relatifs aux entrepôts de données de

santé, à la gestion de vigilance sanitaire, aux accès précoces et compassionnels ou

encore le référentiel  d'accès simplifié aux données de l'échantillon du Système

National des données de santé (SNDS).

En effet, de nombreuses évolutions ont contribué à rendre certains éléments de ces

référentiels plutôt obsolètes : l'entrée en vigueur de plusieurs règlements européens

("essais cliniques" et dispositifs médicaux), l'essor des traitements de données de

santé du SNDS, le développement de l'intelligence artificielle ou encore les

répercussions de la crise sanitaire (notamment sur la dématérialisation et/ou la

décentralisation des recherches en santé), certains référentiels nécessitent

désormais des ajustements.

L'objectif de cette consultation actuellement en place est d'identifier à la fois les

modifications à apporter aux référentiels concernés, ainsi que les sujets sur lesquels

il pourrait être opportun d'adopter un nouveau cadre de référence ou des

recommandations.

Chercheurs, professionnels de santé, entrepreneurs, délégués à la protection des

données, juristes ou encore chargés de projet : tous les professionnels évoluant

dans le secteur de la santé sont invités à prendre part à cette consultation publique,

la CNIL souhaitant permettre au plus grand nombre d'y participer.

Participez à cette concertation en consultant l'article de la CNIL.

10 fournisseurs de sécurité réseau
pour le secteur de la santé
En tirant parti des renseignements
avancés sur les menaces et en adhérant
aux réglementations spécifiques à
l'industrie comme la HIPAA, ces
fournisseurs permettent aux organismes
de santé de créer un environnement
numérique sécurisé, en donnant la priorité
à la confidentialité des patients, à la
continuité opérationnelle et à la
conformité réglementaire.
Cybersecurity News - le 15 mai 2024

Dropbox victime d'une intrusion
Les données dérobées comprennent des
e-mails, des noms d’utilisateur, des
numéros de téléphone et des hashs de
mots de passe, et concernent
potentiellement tous les comptes de
Dropbox Sign. La fuite touche aussi les
personnes non inscrites au service, mais
ayant signé électroniquement un
document envoyé via Dropbox Sign.
Leurs noms et leurs e-mails seraient aussi
compromis. 
In Cyber - le 13 mai 2024
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Apprendre & comprendre

LE BLOG
Comment vous assurer que les
traitements de données réalisés par
votre organisation sont conformes
au RGPD ?
Vous traitez des données personnelles
dans le cadre de votre activité
professionnelle et souhaiteriez vous
assurer que vos traitements de données,
et notamment l'information des
personnes concernées sont réalisés de
manière conforme avec la réglementation
RGPD ? Découvrez plus en détail quelles
sont vos obligations.

Le 22 mai 2024 - 7 minutes de lecture

Accédez à nos contenus pour en apprendre toujours plus !

Nos témoignages clients

Les études de cas clients à découvrir

Gestion d'une violation des données
pour Présantis
Les incidents de sécurité informatique, et
notamment les violations de données
personnelles sont loin d'être anodines
pour la continuité d'une activité, ainsi que
pour la réputation d'une entreprise. Pour
cette raison, elles doivent être traitées
avec beaucoup de réactivité et beaucoup
de pragmatisme.  Découvrez-en plus sur
notre prestation de gestion d'une violation
de données à travers l'étude du cas client
de Présantis.

Accompagnement à la certification
ISO 27001 pour TECHNIDATA
Les certifications de sécurité deviennent
désormais incontournables pour de
nombreuses entreprises, dont les clients,
partenaires et potentiels investisseurs
demandent des preuves de sécurité et de
gouvernance de la sécurité dans les
organisations.  Découvrez-en plus sur
notre prestation d'accompagnement à la
certification   ISO 27001 à travers l'étude
du cas client de TECHNIDATA.

L'actualité de CyberSecura

CyberSecura devient partenaire de
Legal Insight
Legal Insight est un cabinet d'avocats
spécialisé dans l'accompagnement des
entreprises,  des start-ups et des
PME  innovantes et à forte croissance. Le
cabinet dispose d'une expertise pointue
dans des domaines divers,  notamment
dans la création de start-ups, les levées
de fonds, l'intéressement des équipes, les
fusions-acquisitions et la structuration
des entreprises et des groupes.

Découvrez l'interview partenaire de
Mailinblack !
Dans le cadre du partenariat entre
Mailinblack et CyberSecura, Cédric
Langlasse, Responsable des partenariats
chez Mailinblack a eu l'opportunité de
répondre à quelques-unes de nos
questions afin de présenter l'entreprise, et
plus précisément le nouveau produit
Mailinblack : U-Cyber 360°, une
plateforme de sécurité exhaustive vous
permettant de centraliser tous vos outils
de sécurité informatique !

Vous pourriez en avoir besoin

Devenez partenaire !
Vous travaillez dans l'édition de logiciel ou
dans le développement de produits
numériques et/ou connectés ? Profitez de
notre offre partenaire d'audit flash : 1
journée d'audit pour garantir à vos clients
un produit sécurisé et / ou conforme à la
réglementation en termes de protection
des données personnelles.

Valorisez vos efforts en
cybersécurité ou en conformité
RGPD 
Si vous avez signé un contrat de
prestation ou d'accompagnement avec
CyberSecura, vous êtes éligible à
l'obtention de nos macarons, destinés à
valoriser vos engagements auprès de
votre marché.

Des réductions exclusives pour vos
adhérents
Clubs de dirigeants, incubateurs et autres
groupements d'entreprises partenaires :
faites bénéficier vos adhérents de
réductions exclusives en cas de demande
groupée d'accompagnement RSSI et/ou
DPO.

CyberSecura intervient gratuitement
auprès de votre réseau
Vous dirigez un club, une association, un
groupement d'entreprises ? Vous
organisez régulièrement des évènements
avec des intervenants externes  et
souhaitez ouvrir le débat sur les enjeux de
cybersécurité et/ou de conformité
auxquels sont confrontés les entreprises
de votre écosystème ?

Ne manquez aucune de nos offres !

Abonnez-vous à nos offres promotionnelles en cybersécurité et
conformité réglementaire au RGPD !
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